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В статье актуализируется практико-ориентированная подготовка будущих учителей информатики в об-
ласти компьютерных сетей. Приведены основные проблемы, возникающие при организации такой подготов-
ки: сравнительно небольшое количество часов, выделяемых для изучения компьютерных сетей в педагогиче-
ском вузе, и потребность в специализированных аудиториях с оборудованием, позволяющим моделировать 
ситуации, в которых учитель информатики может оказаться в реальных условиях. При этом каждый обуча-
ющийся должен иметь возможность выполнить задание самостоятельно. В качестве решения предлагается 
использовать метод учебных кейсов и среду имитационного моделирования. Представлены разработанные 
авторами примеры учебных кейсов, основанных на реальных задачах построения сети в образовательном 
учреждении, и их решение с использованием среды имитационного моделирования компьютерных сетей 
Cisco Pocket Tracer. Описана технология организации практических занятий по дисциплине «Компьютерные 
сети и Интернет» с использованием кейсов четырех уровней сложности: решение задачи по построению 
локальной сети с опорой на заданный алгоритм; решение задачи по построению локальной сети с полной 
свободой выбора оборудования; решение задачи по построению локальной сети с конкретным, но более раз-
нообразным оборудованием и решение задачи по построению корпоративной сети.
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Одним из важнейших элементов инфор-
мационной среды как различных предпри-
ятий, так и образовательных учреждений, 
является компьютерная сеть. Качественное 
администрирование локальной сети в об-
разовательном учреждении имеет немало-
важную роль в цифровой трансформации 
образовательного процесса [1].

Но возникает вопрос: кто должен обслу-
живать работу сети в образовательном уч-
реждении? Идеальным вариантом является 
наличие в штате специально обученного, 
квалифицированного сотрудника – систем-
ного администратора. Однако по ряду при-

чин во многих школах, особенно сельских, 
роль системного администратора в под-
держке работоспособности компьютерной 
сети выполняет учитель информатики. 

У сотрудников образовательной орга-
низации может возникнуть необходимость 
дистанционной работы, при выполнении 
которой наличие сетевого взаимодействия 
является необходимостью. Одним из приме-
ров является период пандемии COVID-19, 
когда большинству организаций, в том чис-
ле и образовательных, пришлось полно-
стью переходить на дистанционный формат 
работы [2]. При этом возникновение сбоев 
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в работе сети тут же влечет за собой сни-
жение качества выполняемой работы. По-
скольку не всегда существует возможность 
быстрого реагирования специалиста на не-
исправности сети, наличие определенных 
навыков у учителя информатики позволи-
ло бы во многих случаях решить пробле-
му самостоятельно.

Наличие знаний в области компьютер-
ных сетей и базовых навыков системного 
администрирования у учителя информати-
ки также могут помочь ему эффективнее 
организовывать образовательный процесс 
в компьютерном классе, устранять некото-
рые из возможных проблем с сетью без за-
держек, связанных с привлечением систем-
ного администратора образовательного 
учреждения, особенно если он является 
внешним специалистом.

Кроме того, в настоящее время государ-
ство сталкивается с нехваткой квалифици-
рованных кадров в области информацион-
ных технологий, в том числе системных 
администраторов. И именно школа в лице 
учителя информатики может дать базовые 
знания в этом направлении, чтобы побудить 
ребенка, потенциально будущего востребо-
ванного специалиста, начать интересовать-
ся сетевыми технологиями.

Вышеизложенное актуализирует необ-
ходимость профессиональной подготовки 
будущих учителей информатики в области 
компьютерных сетей.

Цель исследования – разработка учебных 
кейсов для обеспечения возможности совер-
шенствования профессиональной подготов-
ки будущих учителей информатики на заня-
тиях в рамках дисциплины «Компьютерные 
сети и Интернет».

Материалы и методы исследования
Применялся анализ научной и методи-

ческой литературы по проблеме профессио-
нальной подготовки учителей информатики 
в области компьютерных сетей, обобщение 
опыта авторов и анализ опыта других обра-
зовательных организаций высшего образо-
вания при реализации такой деятельности.

Результаты исследования  
и их обсуждение

При подготовке учителей информатики 
в области компьютерных сетей авторы вы-
деляют ряд проблем.

Во-первых, это сравнительно неболь-
шое количество академических часов, вы-
деляемое на данное направление в педа-
гогическом вузе. Очевидно, что в отличие 
от профильных технических направлений 
подготовки в рамках педагогического об-

разования будущие учителя информатики 
не проходят практику, связанную с компью-
терными сетями. Это, безусловно, не позво-
ляет им в полной мере овладеть знаниями 
и многими навыками в данной области. 
Учитель информатики за короткий про-
межуток времени должен изучить базовое 
оборудование для организации компьютер-
ных сетей и освоить основные принципы 
управления компьютерными сетями. Таким 
образом, при формировании содержания 
соответствующей учебной дисциплины 
возникает проблема: какие практические 
задания использовать для более рациональ-
ного использования времени, отведенного 
на обучение?

По мнению авторов, для изучения ком-
пьютерных сетей будущими учителями ин-
форматики наиболее эффективно разрабаты-
вать практические задания, приближенные 
к реальным ситуациям, с которыми учителя 
могут столкнуться в школе [3]. Подходящей 
формой таких заданий являются практико-
ориентированные кейсы. Поскольку кейс 
представляет собой ситуационную задачу, 
содержащую подробное описание пробле-
мы, которая может возникнуть в реальных 
условиях, и для решения которой обучаю-
щемуся необходимо научиться намечать 
пути решения [4], метод кейсов хорошо 
подходит для практико-ориентированного 
обучения компьютерным сетям.

Во-вторых, выполнение практико-ори-
ентированных заданий требует использо-
вания специализированного оборудования 
для организации компьютерных сетей, 
что влечет за собой необходимость наличия 
специализированных кабинетов (лаборато-
рий). Исходя из среднего количества обуча-
ющихся в группе (12 человек), и ввиду того, 
что для эффективного обучения каждый сту-
дент должен быть обеспечен отдельным ра-
бочим местом, создание такой лаборатории 
становится очень сложной, и в большинстве 
случаев нерешаемой задачей. Создание ла-
боратории для обучения компьютерным 
сетям требует большого физического про-
странства в здании, где проводятся занятия, 
а покупка оборудования требует больших 
финансовых затрат.

В качестве решения проблемы выпол-
нения практических кейсов авторы предла-
гают использование программного обеспе-
чения для моделирования компьютерных 
сетей. На основе множества критериев 
принято решение использовать среду ими-
тационного моделирования компьютерных 
сетей Cisco Packet Tracer [5, 6].

В программе реализованы два режима 
работы: логический и физический.
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Рис. 1. Схема сети для решения задачи 1

Логический режим позволяет создавать 
схемы сетей на одной рабочей области, 
что позволяет легко собрать модель неболь-
шой сети и проверить её функционирование.

Физический режим позволяет создавать 
схемы, моделирующие реальные ситуации. 
В этом режиме реализована возможность 
создания таких объектов, как город, зда-
ние, кабинеты. Это позволяет решать за-
дания в большей степени приближенные 
к реальным задачам, с которыми столкнет-
ся обучающийся в случае необходимости 
настройки компьютерной сети в образова-
тельном учреждении.

Приведем примеры кейсов.
Задача 1
В школе два кабинета информатики. 

Требуется для каждого кабинета организо-
вать собственную локальную сеть.

Для первого кабинета используется под-
сеть 192.168.1.0/24.

Для второго кабинета используется под-
сеть 192.168.2.0/24.

При этом устройствам из первого ка-
бинета должны быть доступны устройства 
второго кабинета и наоборот.

Решение
Исходя из требований задачи для реше-

ния понадобится следующее оборудование:
• не менее 20-ти компьютеров, по 10 для  

каждого кабинета;
• два коммутатора, по одному в каж-

дый кабинет;
• один маршрутизатор для обеспечения 

передачи данных между подсетями;

• кабель типа UTP для подключения 
устройств. 

Параметры сети для первого кабинета:
Адрес маршрутизатора: 192.168.1.1.
Диапазон допустимых адресов 

для устройств: 192.168.1.2-192.168.1.254.
Маска подсети: 255.255.255.0.
Параметры сети для второго кабинета:
Адрес маршрутизатора: 192.168.2.1.
Диапазон допустимых адресов 

для устройств: 192.168.2.2-192.168.2.254.
Маска подсети: 255.255.255.0.
Все параметры сети для устройств про-

писываются вручную. 
Далее создаем в программе Cisco Packet 

Tracer модель сети и выставляем соответ-
ствующие настройки для устройств. Общая 
схема сети приведена на рисунке 1.

Результатом выполнения работы явля-
ется файл, созданный в Cisco Packet Tracer, 
с выполненными сценариями, показываю-
щими успешность передачи пакетов между 
сетевыми устройствами.

Задача 2
Построить в школе сеть следующим об-

разом: все административные кабинеты на-
ходятся в одной подсети, а кабинеты учеб-
ного назначения в другой подсети.

Для административных кабинетов ис-
пользуется подсеть 192.168.3.0/24.

Для учебных кабинетов используется 
подсеть 192.168.4.0/24.

В каждой подсети параметры настроек 
сети должны выдаваться устройствам авто-
матически при подключении.
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Рис. 2. Схема сети для решения задачи 2

В административной подсети установ-
лен сервер, на котором находится локаль-
ный ресурс для обучения informatika.ru. Ре-
сурс должен открываться из обоих подсетей 
по указанному имени.

Решение
Исходя из требований задачи для реше-

ния понадобится следующее оборудование:
• не менее 20-ти компьютеров, по 10 для  

каждой подсети;
• два коммутатора, по одному для каж-

дой подсети;
• два DHCP-сервера, для каждой подсе-

ти свой сервер;
• один маршрутизатор для обеспечения 

передачи данных между подсетями;
• один WEB-сервер для размещения ре-

сурса informatika.ru;
• один DNS-сервер для разрешения до-

менных имен;
• кабель типа UTP для подключения 

устройств. 
Роль DNS, WEB и DHCP сервера в ад-

министративной сети будет исполнять одно 
устройство с назначенными соответствую-
щими ролями.

Параметры сети для административ-
ных кабинетов:

Адрес маршрутизатора: 192.168.3.1.
Адрес DNS, WEB и DHCP сервера: 

192.168.3.2.
Диапазон допустимых адресов 

для устройств: 192.168.3.3-192.168.3.254.
Маска подсети: 255.255.255.0.
Параметры сети для кабинетов учебно-

го назначения:
Адрес маршрутизатора: 192.168.4.1.
Адрес DHCP-сервера: 192.168.4.2.

Диапазон допустимых адресов для  
устройств: 192.168.4.3-192.168.4.254.

Маска подсети: 255.255.255.0.
Всем серверам в обеих сетях параметры 

сети задаются вручную. Пользовательские 
компьютеры и устройства получают пара-
метры сети автоматически, для этого на-
страивается DHCP-сервер.

На DNS-сервере создается запись со-
ответствия доменного имени IP-адресу: 
informatika.ru – 192.168.3.2.

Далее создаем в программе Cisco Packet 
Tracer модель сети и устанавливаем соот-
ветствующие настройки для устройств. Об-
щая схема сети приведена на рисунке 2.

Результатом выполнения работы явля-
ется файл, созданный в Cisco Packet Tracer, 
с выполненными сценариями, показываю-
щими успешность передачи пакетов между 
сетевыми устройствами, и демонстрация 
открытия ресурса informatika.ru из обе-
их подсетей.

С использованием технологии приме-
нения практико-ориентированных кейсов 
авторами проводятся занятия в Новоси-
бирском государственном педагогическом 
университете в процессе реализации дис-
циплины «Компьютерные сети и Интернет» 
как на очной, так и заочной формах обуче-
ния для профилей, связанных с информа-
ционными технологиями. При организации 
процесса обучения студентам предлагаются 
кейсы с возрастающим уровнем сложности 
по следующему принципу. 

На первом уровне рассматривается си-
туация, в которой обучающийся являет-
ся обычным пользователем, не имеющим 
как теоретических знаний, так и практиче-
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ского опыта работы с компьютерными се-
тями и оборудованием для их построения. 
В данном случае подразумевается, что спе-
циалист, отвечающий за работу компьютер-
ной сети, выдает пользователю параметры 
сети и подробные инструкции с иллюстра-
циями для настройки ее работоспособно-
сти. В заданиях данного уровня подробно 
расписываются как необходимое оборудо-
вание (пользовательские устройства, кабе-
ли для соединения устройств, коммутато-
ры) для организации компьютерной сети, 
так и все настройки (IP-адрес устройства, 
маска подсети, IP-адрес маршрутизатора 
и др.). Обучающемуся необходимо только 
расставить оборудование, соединить соот-
ветствующими кабелями и прописать на-
стройки соответственно инструкции. 

На втором уровне предлагаются зада-
ния, в которых подразумевается, что обуча-
ющийся имеет некоторый опыт настройки 
компьютерных сетей и ему предлагается 
самостоятельно по заданному условию со-
ставить параметры сети, подобрать обо-
рудование и настроить соответствующую 
сеть. На данном этапе в сеть добавляется 
беспроводное устройство, настройки пара-
метров задаются вручную, подробная по-
шаговая инструкция не предоставляется, 
но расписываются необходимые настройки 
для применяемого оборудования. 

На третьем уровне рассматривается 
ситуация, в которой обучающийся выпол-
няет роль системного администратора ма-
лой сети организации. В заданиях данного 
уровня обучающемуся предлагается раз-
делить сеть на подсети и самостоятельно 
выполнить расчеты настроек подсетей. 
Кроме того, в сеть включается серверное 
оборудование, выполняющее роли DH-
CP-сервера, DNS-сервера и WEB-сервера. 
Параметры сети на устройствах настраи-
ваются как вручную, так и выдаются авто-
матически. Обучающемуся предлагается 
создать веб-ресурс и обеспечить доступ 
к нему со всех устройств по соответствую-
щему имени.

На четвертом, заключительном уровне 
добавляется необходимость использования 
маршрутизаторов и их самостоятельной на-
стройки. Предлагается настроить как стати-
ческую, так и динамическую маршрутиза-
цию между подсетями. 

Как показала практика, наибольшие за-
труднения у обучающиеся испытывают 
во время выполнения расчетов параметров 
подсети при делении сетей на подсети, на-
стройки DHCP-сервера для автоматиче-
ского получения устройствами параметров 

сети, а также при настройке различных 
способов маршрутизации (статической 
и динамической) при организации переда-
чи данных между подсетями. Тем не менее, 
будущие преподаватели информатики полу-
чили не только теоретические знания в об-
ласти компьютерных сетей, но базовые на-
выки их построения. Наибольший интерес 
задания в форме кейсов вызвали у студен-
тов заочной формы обучения, которые уже 
работают учителями информатики в шко-
ле. Студенты отметили, что полученные 
на занятиях знания и опыт облегчили им 
работу в образовательном учреждении, так 
как именно им чаще приходится решать во-
просы, связанные с работой компьютерной 
сети. 

Заключение
Применение подобных практико-ориен-

тированных задач с использованием среды 
имитационного моделирования, по нашему 
мнению, позволяет осуществить результа-
тивную, пусть и в большей степени теоре-
тическую подготовку будущих учителей 
информатики в области компьютерных 
сетей с учетом временных и материаль-
ных ограничений.
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