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Технология блокчейн (blockchain) появилась недавно, но  уже набрала популярность и  обладает по-
тенциально большой значимостью для  проведения различных операций благодаря своей защищенности 
и надежности. В статье рассматриваются перспективы развития технологии блокчейн путем исследования 
данной технологии в современном мире. Анализируются преимущества и недостатки блокчейна, как уни-
версального инструмента для построения различных баз данных. В статье дан краткий обзор технологии, 
принципов ее работы и  возможное применение в  различных сферах жизни человеческой деятельности. 
Особое внимание уделяется технологической модели рассматриваемой распределенной системы хране-
ния данных. Данная технология может применяться в различных сферах, в  том числе в качестве основы 
для социальных сетей, при создании и управлении крупных баз данных, в логистике, медицине, страхова-
нии и многих других областях, где требуется надежный способ обработки и хранения массивных объемов 
информации. Показана перспективность, которая ее состоит еще и в том, что любые инициативы могут быть 
начаты небольшой группой или даже одним участником для своих клиентов, а потом без особого труда рас-
пространены на весь рынок. 
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The blockchain technology appeared not so long ago but it has already become very popular and potentially 
significant for carrying out various operations because of its reliability and security. The article presents the 
prospects for the development of technology. The advantages and disadvantages of blockchain as a universal tool 
for building various databases are analyzed. The article gives a brief overview of the technology, its principles and 
possible application in various spheres of human activity. Special attention is paid to the technological model of the 
considered distributed data storage system. This technology can be used in various fields, including as a basis for 
social networks, in the creation and management of large databases, in logistics, medicine, insurance and many other 
areas where you need a reliable way to process and store massive amounts of information. It shows the prospects, 
which it consists also in the fact that any initiatives can be started by a small group or even one participant for their 
customers, and then easily distributed to the entire market.

Keywords: Blockchain, Bitcoin, block, mining, miner, hash function, P2P

Не секрет, что индустрия информаци-
онных технологий в  современное время 
развивается очень стремительно, и  новые 
технологии появляются настолько быстро, 
что специалисты зачастую не успевают сре-
агировать на их появление. Так произошло 
и  с  Blockchain  – разработанной в  рамках 
криптовалюты Bitcoin, впервые выпущен-
ной еще в  2009-м году Сатоши Накамото, 
она долгое время оставалась незамеченной, 
однако в  последнее время нарекшей себя 
на популярность. 

Технологию Blockchain пытаются при-
менить в  различных областях. Мир без 
банков, нотариусов, регистраторов, регу-
ляторов  – технология Blockchain застав-
ляет иначе взглянуть на  обмен ценными 
бумагами, деньгами, информацией. Она, 
убирая посредников, позволяет пользовате-
лям напрямую отправлять друг другу важ-
ные данные. Некоторые люди восхваляют 
Blockchain, другие, в  свою очередь, крити-
куют. К нему можно относиться по-разному, 
считая его самым важным технологическим 

нововведением после создания интернета 
или  технологией, который способен поро-
дить множество других проблем. 

Эпоха интернета принесла нам новое 
явление, известное как криптовалюта. Тех-
нологическая модель Blockchain была раз-
работана в  рамках криптовалюты Bitcoin 
[1]. Bitcoin  – Blockchain  – это открытая, 
децентрализованная веб  – система учета, 
которая содержит все когда-либо совершен-
ные Bitcoin  – транзакции. Идея протокола 
Blockchain состоит в том, чтобы обеспечить 
возможность подтвердить прозрачное про-
ведение транзакций между двумя незнако-
мыми сторонами без привлечения централь-
ной инстанции [2].

В общем случае, Blockchain  – это база 
данных, в  которую записываются фак-
ты, объединенные в  блоки, содержащиеся 
на всех компьютерах, объединенных в P2P-
сеть.

Р2Р-сети – это распределенные системы, 
которым необходимо решить одну из слож-
нейших проблем информатики  – разреше-
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ние конфликтов (the resolution of conflicts) 
или согласование (reconciliation). Факты, ко-
торые заносятся в базу данных, могут быть 
различными, например, денежные транзак-
ции или подписи содержимого и т.д. Члены 
сети – анонимные субъекты, называемые уз-
лами сети. Новый узел, присоединяющий-
ся к  сети, обязан загрузить полную копию 
Blockchain. Все коммуникации внутри сети 
используют инструменты криптографии 
для точной и безопасной идентификации от-
правителя и получателя. В случае того, если 
узел хочет добавить информацию в  базу 
данных, в  сети должен быть сформирован 
консенсус, определяющий, где будет раз-
мещен факт. Данный консенсус называется 
блоком [3].

Блоки – это способ организации фактов 
в сети недоверенных пользователей (network 
of non-trusted peers). В их основе лежит про-
стая идея: сгруппировать факты в блоки, со-
ставить из  блоков единственную цепочку, 
которая будет передана по всем узлам сети. 
Блоки связаны друг с другом с использова-
нием хэша. Каждый блок ссылается на пре-
дыдущий, так может быть прослежено про-
исхождение каждого факта. А новые блоки 
всегда включаются в  конец цепочки. Блок 
в  системе Blockchain включает заголовок 
и  тело блока. Тело блока содержит список 
транзакций. Блоки в системе blockchain свя-
зываются между собой при  помощи хэша 
идентификатора блока. В  каждом заголов-
ке блока содержится хэш ID предыдущего 
блока. Соответственно, в ID каждого блока 
кодируется информация о всех предыдущих 
блоках и данных. Из этого следует, что от-
следить хоть какое-либо изменение данных 
в любом блоке не составит труда. Соответ-
ственно, имея цепочку транзакций и  ключ 
одного из  блоков можно проверить: кор-
ректность информации в  блоке, настоящая 
ли это цепочка, есть или нет пропущенные 
блоки, возможное наличие «левых» блоков 
в цепочке [4].

Майнингом называется процесс под-
держания деятельности распределенной 
платформы и  “поиска” блоков. Майнинг 
заключается в выборе транзакций (фактов) 
из  числа ожидающих и  последующем по-
лучении хэш-значения, сформированного 
блока транзакций. Блок считается успешно 
подтвержденным, если его хэш-значение на-
чинается с определенного количества нулей, 
однако, большую часть времени получен-
ные хэш-значения не являются успешными, 
блок немного меняется и  хэш-значение ге-
нерируется заново. Успешно подтвержден-
ный блок включается в  цепь и  становится 
видимым для  всех узлов сети. Благодаря 
сложности данного процесса, шанс “най-

ти” успешное хэш-значение является край-
не низким, следовательно, предотвраща-
ется возможность мошенничества (никто 
не в состоянии контролировать, какие имен-
но транзакции (факты) пройдут в майнинг) 
и  повышается безопасность сети. Исклю-
чением является ситуация, когда мошенник 
владеет более чем половиной узлов сети. 
За каждый созданный блок майнер получает 
небольшой процент. Это такое поощрение, 
за выполнение ресурсоёмкой задачи [5]. 

Майнинг имеет следующую особен-
ность: независимо от  количества перерас-
чётов, которые были исполнены, вероят-
ность расчета необходимого хэша примерно 
равна. В  свою очередь, становится невоз-
можным провести предварительный расчёт 
или  запись результата расчётов для  после-
дующего, возможно мошеннического ис-
пользования. Поэтому все майнеры равно-
правны между собой.

Известным мифом о  Blockchain, ко-
торый обеспечил ей множество как сто-
ронников, так и  противников, является ее 
анонимность. С  точки зрения Bitcoin (и 
криптовалют в  целом), Blockchain  – это 
эффективный инструмент для  построения 
распределенной децентрализованной эко-
номики. В  то же время, существует много 
возможностей для различного рода мошен-
нической деятельности, например, отмыва-
ния денег [6].

Использование такой децентрализо-
ванной системы имеет свои преимущества 
и  недостатки. К  преимуществам примене-
ния Blockchain можно отнести:

• повышает уровень защиты от  подде-
лок за счет отслеживаемых цепочек проис-
хождения;

• сокращает или  помогает избежать не-
нужных затрат IT-инфраструктуры;

• помогает обезопасить огромное коли-
чество транзакций, т.к. хранящиеся в  рее-
стре данные нельзя изменить (без согласия 
более половины майнеров);

• сокращает расходы на  проведение 
транзакций за счет их прямого проведения;

• предоставляет возможность контроля 
переводов внутри системы.

• Кроме того, следует отметить следую-
щие недостатки:

• сильная зависимость от  надежности 
криптографических функций;

• затрудненное регулирование из-за от-
сутствия центральных адресатов;

• с ростом количества транзакций воз-
растает объем Blockchain, и  она занимает 
всё больше места на компьютерах-узлах;

Энергозатратность. В результате ра-
боты можно сделать вывод, что блокчейн, 
как универсальный инструмент обладает 
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высокой степенью криптографической за-
щиты, ввиду того что каждый блок состоит 
из хеш-сумм, по которым невозможно точно 
определить предмет транзакции или  иные 
входные данные. Благодаря перечисленным 
возможностям, технология Blockchain мо-
жет сделать прорыв в следующих отраслях 
[7, 8]:

Финансы  – система сделает ненужны-
ми традиционные банки и финансовые ин-
ституты, заменив бэк-офисные системы си-
стемой P2P;

Контракты  – умные контракты най-
дут применение в качестве сетевых э счетов, 
деньги с  которых будут отправляться полу-
чателям в зависимости от реализации запла-
нированного события. Контракты, сделки, 
титульные права и прочая важная документа-
ция будет храниться в открытом реестре [9];

Патенты и  авторское право  – 
Blockchain может обеспечить соблюдение 
авторских прав на новые технологии, игро-
вые приложения, музыкальные произведе-
ния и т. п.;

Голосование – Blockchain позволяет за-
щитить волеизъявление людей в  процессе 
выборов;

Коллекционирование  – Blockchain 
можно использовать для отслеживания и ва-
лидации редких предметов, например про-
изведений искусства;

Товарные накладные – использование 
криптографических подписей поможет по-
высить доверие к  поставляемым товарам 
и отслеживать их происхождение.

Данная технология может применяться 
в различных сферах, в том числе в качестве 
основы для социальных сетей, при создании 
и  управлении крупных баз данных, в  ло-
гистике, медицине, страховании и  многих 
других областях, где требуется надежный 
способ обработки и  хранения массивных 
объемов информации. Перспективность ее 
состоит еще и в том, что любые инициати-
вы могут быть начаты небольшой группой 
или даже одним участником для своих кли-
ентов, а потом без особого труда распростра-
нены на  весь рынок. Поэтому blockchain – 
это больше, чем просто система денежных 
переводов. Технология Blockchain  – это 
будущее человечества. Но  все же совре-
менные компьютеры пока не  способны 
обеспечить Blockchain вычислительными 
мощностями в необходимом объеме, соглас-
но этому повсеместное внедрение систе-
мы еще продлится неопределенное время. 
Блокчейн превосходит другие технологии 

по обеспечению безопасности. Он обладает 
высокую степенью криптографической за-
щиты, ввиду того, что каждый блок состоит 
из хеш-сумм, по которым невозможно точно 
определить предмет транзакции или  иные 
входные данные.

Однако технология имеет и недостатки:
1. Производительность блокчейна ниже, 

если сравнивать ее с  традиционными цен-
трализованными базами данных.

2. Полноценная реализация технологии 
требует больших трудозатрат и инвестиций 
в инфраструктуру, безопасность, в том чис-
ле разработку и  систему хранения приват-
ных ключей и так далее.

Таким образом, использование блокчей-
на как децентрализованного хранения, на-
пример, достижений студентов хотя и пред-
полагает большую надежность, но  ввиду 
небольшого количества участников сети 
в одном университете, не может обеспечить 
ту безопасность, которая могла бы обеспечи-
ваться в более глобальных масштабах. Это 
должен быть региональный или всероссий-
ский уровень. Наибольшая эффективность 
технологии может быть отражена в банков-
ских операциях, медицине, организации 
электронных голосований и других сферах, 
где требуется повышенная надежность и от-
сутствие централизованного контроля.
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