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Проведён анализ требований, предъявляемых к студентам в ходе прохождения учебного курса «Управ-
ление информационной безопасностью». Представлены принципы разработки и функционирования систем 
управления информационной безопасностью. Приведён перечень задач, на решение которых и направлено 
управление информационной безопасностью. Рассмотрены задачи, которые должны уметь решать будущие 
специалисты в  области информационной безопасности. Проведён анализ цели и  задач, которые должен 
решить студент в ходе прохождения учебного курса «Управление информационной безопасностью». При-
ведена классификация методов защиты информации, применимая для каждой компании или предприятия, 
оснащённого информационной системой. Проанализировано место биометрических методов обеспечения 
информационной безопасности среди средств защиты информации. Представлен перечень областей, в ко-
торых их роль возрастает быстрыми темпами. Рассмотрены распространённые классификации биометриче-
ских методов защиты информации. Выявлена их возрастающая роль в системе управления информационной 
безопасностью по сравнению с традиционными методами защиты информации. Рассмотрена перспектива 
увеличения количества учебной нагрузки касательно биометрических методов обеспечения информацион-
ной безопасности в составе лекционных и лабораторных занятий по дисциплине «Управление информаци-
онной безопасностью», исходя из требований, предъявляемых к составу данного учебного курса и проведе-
нию лекционных и лабораторных занятий.
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Экономическая ситуация на рынке тру-
да XXI в. «требует высококвалифициро-
ванных специалистов в  области информа-
ционных технологий. Доступные на рынке 
труда вакансии стараются покрыть полный 
жизненный цикл процесса разработки про-
граммного обеспечения  – начиная с  про-
цесса предложения различных вариантов 
и  заканчивая их технической поддержкой. 
И на каждом этапе требуется хорошо об-
ученный персонал. Таким образом, можно 
утверждать, что современные работодате-

ли ждут от будущих сотрудников высокого 
профессионального уровня, знания новей-
ших решений технологических, управлен-
ческих и  коммуникационных проблем» [1, 
с. 54]. Управление информационной без-
опасностью – важный аспект в подготовке 
высококвалифицированных специалистов, 
способных обеспечить оптимальную ин-
формационную защиту на предприятии, на 
котором они работают.

Управление информационной безопас-
ностью реализуется при помощи систем 
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управления информационной безопасно-
сти (СУИБ), которые представлены целым 
комплексом решений по обеспечению ин-
формационной безопасности предприятия. 
Задачи студентов, усваивающих данный 
учебный курс,  – в  совершенстве владеть 
профессиональной терминологией, знать 
теоретическую базу изучаемого предмета, 
уметь администрировать СУИБ, своевре-
менно корректировать её работу и комплек-
товать её из разнозадачных программных 
продуктов. «Переход к  новому технологи-
ческому укладу будут совершать специали-
сты в области работ с большими данными, 
интеллектуального анализа и принятия ре-
шений, машинного обучения, технологий 
виртуальной реальности и  решения задач 
с помощью машинного зрения» [2, с. 170].

В ходе прохождения курса «Управление 
информационной безопасностью» студенты 
взаимодействуют с  различным инструмен-
тарием. Однако необходимо учитывать, что 
некоторые инструменты, направленные на 
обеспечение информационной безопасно-
сти, могут основываться на биометрических 
данных человека, то есть быть биометриче-
скими. Биометрические методы обеспече-
ния информационной безопасности приме-
няются сравнительно недавно и им пока не 
уделяется время на лабораторных работах.

В рамках данной статьи рассматрива-
ются основы учебного курса «Управление 
информационной безопасностью» и  воз-
можности изучения биометрических ин-
струментов в рамках данного предмета.

Цель исследования: обосновать целе-
сообразность увеличения времени препо-
давания биометрических методов защиты 
информации в учебном курсе «Управление 
информационной безопасностью».

Материалы и методы исследования
Управление информационной безопас-

ностью (Information security management, 
ISM) представляет собой циклический про-
цесс, который в обязательном порядке дол-
жен включать:

− определение необходимой степени за-
щиты информации;

− постановку задач;
− проведение сбора и  анализа данных 

о текущем состоянии информационной без-
опасности на заданном предприятии;

− оценку информационных рисков;
− разработку плана мероприятий, направ-

ленных на выявление и  ликвидацию угроз 
информационной безопасности предприятия;

− разработку плана мероприятий, на-
правленных на минимизацию последствий 
после наступления ситуации, в  ходе кото-
рой был нанесён ущерб из-за нарушения 

информационной безопасности заданного 
предприятия;

− реализацию и  внедрение механизмов 
контроля; 

− распределение ролей и ответственности 
между сотрудниками предприятия, направ-
ленных на уменьшение вероятности реализа-
ции угроз и минимизацию ущерба, в случае 
нарушения информационной безопасности;

− обучение персонала основным прави-
лам информационной безопасности, приня-
тым на данном предприятии;

− повышение мотивации персона-
ла в  соблюдении принятых руководством 
предприятия мер относительно информаци-
онной безопасности предприятия;

− оперативную работу по реализации 
защитных мер;

− мониторинг функционирования меха-
низмов контроля, корректировка их работы 
в случае необходимости [3].

Тем самым система управления инфор-
мационной безопасностью (СУИБ) являет-
ся неотъемлемой частью любого предпри-
ятия. Её разработка и  функционирование 
базируются на следующих принципах:

− комплексном подходе – СУИБ должна 
охватывать всю информационную систему 
предприятия;

− обеспечении стратегии заданного 
предприятия;

− непрерывности самого процесса 
управления;

− понятности и доступности в управлении;
− рациональном балансе всех важных 

показателей, к  которым, как правило, от-
носят ключевые функции системы относи-
тельно стратегии предприятия, её произво-
дительность и  издержки, непосредственно 
связанные с её работой;

− процессном подходе (все процессы 
функционирования СУИБ представляют со-
бой замкнутый цикл) [4].

Студент в  ходе прохождения учебного 
курса «Управление информационной без-
опасностью» должен приобрести навыки ад-
министрирования систем управления инфор-
мационной безопасностью, то есть уметь:

− составлять план по реализации мер, 
направленных на обеспечение информаци-
онной безопасности информационной си-
стемы заданного предприятия;

− непосредственно участвовать в  ор-
ганизации комплекса мероприятий, на-
правленных на усиление информационной 
безопасности предприятия и  ликвидацию 
последствий, если информационный урон 
уже был нанесён;

− генерировать действенные предложе-
ния, позволяющие усовершенствовать ра-
боту СУИБ;
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− вести разработку подсистемы управ-

ления информационной безопасностью [5].
Методы защиты любого предприятия 

включают в себя такие средства, как: 
− технические;
− физические;
− юридические;
− административные [6].
Для эффективного функционирования 

системы управления информационной без-
опасностью предприятия должен соблю-
даться системный подход, то есть все виды 
средств защиты информации должны ис-
пользоваться одновременно и  управляться 
централизованно [6].

Технические средства включают:
− системы шифрования и  дешифрова-

ния информации;
− системы разграничения полномочий 

и управления доступом;
− антивирусное программное обеспечение;
− прокси-серверы;
− сетевые экраны;
− сети VPN на основе шифрования;
− защищённый канал IPSec и его прото-

колы [6].
Биометрические методы защиты инфор-

мации нашли своё применение именно в си-
стемах разграничения полномочий и управ-
ления доступом.

На сегодняшний день они широко ис-
пользуются в следующих отраслях:

− системе паспортного контроля (па-
спортах нового поколения);

− системе визового контроля;
− сопровождении авиапассажиров;
− контрольно-пропускной системе;
− входе на электронное рабочее место;
− удалённом доступе к банковским опе-

рациям [7, 8].
Некоторые биометрические параметры 

могут изменяться под воздействием эмо-
ций, заболевания, возрастных изменений, 
другие  – остаются неизменными. Биоме-
трические параметры, подверженные изме-
нениям, называются динамическими, а не-
изменные – статическими [7].

Таким образом, к  статическим параме-
трам относятся:

− термограмма лица;
− форма лица;
− радужная оболочка глаза;
− сетчатка глаза;
− отпечаток пальца;
− термограмма кисти руки;
− код ДНК [7].
Динамические параметры же включают 

в себя:
− речевые параметры;
− почерк;
− клавиатурный почерк [7].

По использованной технологии биоме-
трические методы разделяют на:

− оптоэлектронные;
− полупроводниковые;
− тепловизионные;
− телевизионные;
− ультразвуковые;
− электрооптические;
− пироэлектрические;
− комбинированные [7].
Распространена и  другая классифика-

ция биометрических параметров. По ней 
они делятся на:

− случайно приобретённые;
− генотипные;
− поведенческие [8].
Случайно приобретённые включают в себя:
− радужную оболочку глаза;
− сетчатку глаза;
− отпечаток пальца;
− строение кровеносной системы [8].
К генотипным параметрам относят:
− геометрию лица;
− геометрию руки;
− ДНК;
− речевые параметры [8].
Поведенческие параметры представлены:
− почерком;
− клавиатурным почерком [8].
Достоинствами биометрических мето-

дов аутентификации и  идентификации яв-
ляются высокая эффективность и комфорт-
ность применения [8, 9].

Однако у  данных инструментов есть 
и недостатки. Они связаны с особенностя-
ми самого инструмента. Например, сканеры 
отпечатков пальцев склонны к  загрязнени-
ям, а системы распознавания по геометрии 
лица требуют определённого положения 
лица перед сканером [8].

Таким образом, биометрические сред-
ства защиты информации применяются для 
разграничения полномочий и  управления 
доступом в системах управления информа-
ционной безопасностью.

Результаты исследования  
и их обсуждение

Учебный курс «Управление информаци-
онной безопасностью» представлен лекци-
онными и лабораторными занятиями.

Биометрические инструменты защиты 
информации широко используются в систе-
мах аутентификации и идентификации. Так 
как в последнее время их количество растёт 
и многие отрасли активно их используют, то 
целесообразно изучать их в рамках дисци-
плины «Управление информационной без-
опасностью».

Лекционные занятия знакомят студен-
тов с  основной терминологией, наиболее 
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распространёнными средствами защиты 
информации и принципами их работы, ос-
новными принципами администрирования 
систем управления информационной без-
опасностью. Поэтому в рамках данной дис-
циплины на лекционных занятиях важно 
знакомить студентов с  биометрическими 
средствами защиты информации.

В рамках лабораторных работ студенты 
должны научиться:

− выбирать лучший вариант средства 
защиты информации, зарегистрированный 
в  Государственном реестре сертифициро-
ванных средств защиты информации;

− синтезировать средства защиты ин-
формации, зарегистрированные в  Госу-
дарственном реестре сертифицированных 
средств защиты информации, в набор наи-
более рациональным вариантом;

− выбирать лучший вариант реагирова-
ния на события нарушения информацион-
ной безопасности;

− выбирать систему управления инфор-
мационной безопасностью, подходящую 
для определённого предприятия [5].

В условиях непрерывного роста био-
метрических технологий биометрические 
средства защиты информации должны рас-
сматриваться в рамках этих умений и быть 
включёнными в  перечень средств, рассма-
триваемых на лабораторных работах.

Тем самым биометрические средства 
защиты информации рекомендуются к  из-
учению в ходе учебного курса «Управление 
информационной безопасностью».

Заключение
«Внедрение компетентностного под-

хода в  высшее профессиональное обра-
зование привело к  изменениям в  его со-
держании, методах и  формах подготовки. 
Вузовское обучение сегодня носит ком-
плексный, междисциплинарный характер 
и  ориентировано на овладение не только 

знаниями и умениями, но и на способность 
их использовать в  профессиональной дея-
тельности» [1, с. 54]. На сегодняшний день 
биометрические средства защиты информа-
ции охватывают практически все отрасли 
России. Высокая эффективность и удобство 
использования данных инструментов по-
зволяет с успехом применять их в системах 
разграничения полномочий и  управления 
доступом в учреждениях различного уров-
ня. Поэтому целесообразно включить из-
учение биометрических технологий в учеб-
ный курс «Управление информационной 
безопасностью».
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